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Pentest: hoe goed is de beveiliging van jouw IT omgeving?
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Het aantal cyberaanvallen neemt toe

Als organisatie wil je zekerheid hebben dat gevoelige
gegevens veilig zijn, bedrijfsprocessen niet verstoord
worden en de continuiteit van jouw dienstverlening
geborgd blijft. Maar hoe doe je dat in een tijd waar de
digitale dreiging steeds groter wordt? Uit het jaarlijkse
datalekken rapport van de Autoriteit Persoonsgegevens
(AP) blijkt dat het aantal meldingen van datalekken als
gevolg van cyberaanvallen flink is gestegen. In 2021
waren dit er 88% meer dan in 2020. Dit zijn bijvoorbeeld
hacking, malware of phishing aanvallen
(datalekkenrapportage 2021). Deze cyberaanvallen
hebben vaak grote gevolgen. In 2022 zijn door de drie
grootste cyberaanvallen in de zorg naar schatting
900.000 patiénten getroffen (datalekkenraportage
2022). Het tijdig anticiperen op interne en externe
bedreigingen die de toenemende digitalisering met zich
meebrengen is daarvoor de oplossing. Een cybersecurity
maatregelen die jouw kwetsbaarheden in
bedrijfssystemen en netwerken in kaart kan brengen is
een penetratietest (hierna: pentest). In deze Whitepaper
zal worden uitgelegd wat pentests zijn, hoe ze werken en
waarom ze steeds belangrijker worden.
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Wat is een pentest?

Een pentest is een gesimuleerde cyberaanval op, een
component van, de IT omgeving van een organisatie. Het
doel? De beveiliging van de IT omgeving testen en het in
kaart brengen van kwetsbaarheden. Tijdens een pentest
doen de Cyber Security professionals zich voor als
hacker. Ook wel ethische hacker genoemd. Zij gaan
opzoek naar kwetsbaarheden en zullen deze ook
daadwerkelijk misbruiken om een omgeving binnen te
dringen of anderszins te compromitteren.

Hoe werkt dat?

Een pentest kan in verschillende vormen worden
uitgevoerd en op verschillende componenten van een IT
omgeving. Het object van onderzoek kan de
infrastructuur zijn, maar ook een specifieke applicatie of
webapplicatie. Deze wordt getest op kwetsbaarheden.

Zoals in onderstaande figuur staat beschreven begint
een pentest, zoals Cuccibu die uitvoert, inhoudelijk met
het verzamelen van informatie over het doelwit, zoals de
gebruikte software en hoe de netwerkinfrastructuur
eruit ziet.

Kick-off Discovery & scan
We bepalen We zoeken naar

samen de scope
van de pentest
en maken met
jullie een
planning voor de
uitvoering.

kwetsbaarheden
in jullie systeem.
Dit doen we
geautomatiseerd
en handmatig.

Test & Exploitatie

We halen de
‘false positives’
uit de resultaten
en exploiteren

de gevonden
kwetsbaarheden

om te kijken
hoever we
kunnen komen.
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Rapportage

We sommen de
bevindingen op
en geven hierbij
een risicoscore
en advies over
mitigerende
maatregelen

Eindbespreking

We leveren de
rapportage op en
plannen een
eindbespreking
met ruimte om
vragen te stellen.
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Vervolgens wordt er binnen het systeem gezocht naar
kwetsbaarheden, dit kan geautomatiseerd of handmatig
gedaan worden. De gevonden kwetsbaarheden worden
vervolgens geanalyseerd en geéxploiteerd.

Alle bevindingen worden gedocumenteerd. Bij sommige
bevindingen wordt een score gegeven om hiermee het
risico van de kwetsbaarheid aan te geven.

Het eindproduct van een pentest is een adviesrapport
met daarin de bevindingen uit het onderzoek. Elke
bevinding wordt vertaald naar een concreet bedrijfsrisico
met daarbij advies over hoe dit risico het beste te
mitigeren is. Op deze manier kan de organisatie meteen,
met de juiste prioritering, aan de slag met verbeteringen.

Drie technieken

Onze aanpak is gebaseerd op een in de praktijk bewezen
effectieve methode om de kwetsbaarheden te
identificeren en op een adequate manier te adresseren.
Er zijn drie typen pentesten die uitgevoerd kunnen
worden, namelijk:

e Black box pentest. Dit type pentest kan
vergeleken worden met een echte aanval op een
specifiek systeem, zoals hackers deze zouden
uitvoeren. De pentesters starten met het
binnendringen van de systemen zonder enige
voorkennis van uw systemen en applicaties.

e Grey box pentest. Bij dit type pentest, proberen
de pentesters de systemen binnen te dringen.
Dit doen zij zowel met als zonder informatie over
de systemen of applicaties. De combinatie van
beide scenario’s geeft een zo compleet mogelijk
beeld van de kwetsbaarheden binnen systemen
of applicaties van jouw organisatie.

e White box pentest. Bij dit type pentest wordt
alle informatie voorafgaand aan de pentest
gedeeld met de pentesters om op deze manier
gericht opzoek te gaan naar kwetsbaarheden in
de systemen of applicaties. Denk hierbij aan
toegang tot het interne netwerk of
gebruikersaccounts van applicaties.

De meerwaarde van een pentest

Ons advies is dat iedere organisatie minimaal één keer
per jaar een pentest uitvoert. We zetten de grootste
voordelen voor je op een rijtje.

Versterken beveiliging van netwerk en gegevens

De uitvoering van een pentest helpt bij het versterken
van de beveiliging van het netwerk en de gegevens van
jouw organisatie. Een pentest brengt de kwetsbaarheden
in jouw IT omgeving boven tafel. Daarnaast wordt er
inzicht geboden in de risico’s van deze kwetsbaarheden.
Als organisatie kan je de prioritering bepalen en de
kwetsbaarheden aanpakken. De kans op een succesvolle
cyberaanval wordt kleiner.

Beveiliging up-to-date houden

Een pentest is hét middel om vast te stellen of reeds
ingevoerde beveiligingsmaatregelen effectief zijn én
vooral blijven. Cyberdreigingen worden steeds
geavanceerder en gerichter. Er worden vaak nieuwe
kwetsbaarheden ontwikkeld en misbruikt. Hackers
gebruiken vaak geavanceerde methoden om toegang te
krijgen tot systemen, zoals phishing en social
engineering. Tijdens een pentest kunnen deze methoden
gesimuleerd worden. Daarmee test je of jouw
maatregelen bestand zijn tegen hackers. Het stelt jouw
organisatie in staat om de beveiliging van jouw IT
omgeving up-to-date te houden.

Vertrouwen naar stakeholders

Een cyberaanval heeft een negatieve impact op het
imago van jouw organisatie. Dat wil je natuurlijk ten alle
tijden voorkomen. Door het uit laten voeren van een
pentest laat jouw organisatie zien dat je Cyber Security
hoog op de agenda staat. Dit geeft jouw klanten,
leveranciers én medewerkers het vertrouwen dat er op
een cyberveilige en verantwoorde manier wordt
gewerkt.

Toekomstbestendig

Doordat de druk vanuit de overheid en andere instanties
om van Cyber Security een prioriteit te maken toeneemt,
bouw je met een pentest aan de toekomstbestendigheid
van de organisatie. Op dit moment is een pentest enkel
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nog een advies maar dit kan door het stijgende aantal
cyberaanvallen zomaar veranderen.

Naleving wet- en regelgeving.

Een pentest geeft inzicht in de kwetsbaarheden en
maakt je bewust over het voldoen aan relevante wet- en
regelgeving zoals de Algemene Verordening
Gegevensbescherming (AVG). Met de komst van de AVG
is er meer verantwoordelijkheid komen te liggen bij
organisaties die persoonsgegevens verwerken. Als
organisatie wil je natuurlijk voorkomen dat deze
gegevens op straat komen te liggen. Inzicht in de
kwetsbaarheden en het aanpakken van deze
kwetsbaarheden kan daar bij helpen.

Daarnaast zijn er ook reguliere verplichten. Verschillende
industrieén hebben specifieke regelgeving voor
gegevensbeveiliging en incident respons planning,
bijvoorbeeld in de financiéle of zorg sector. Door
regelmatig pentesten uit te voeren, kunnen bedrijven
aantonen dat ze aan de verplichting voldoen.

Andere security assessments

In onderstaand figuur worden de verschillende soorten
security assessments die Cuccibu kan verzorgen
toegelicht, inclusief de bijbehorende werkzaamheden.

Voor een minder diepgaand, maar algemener, inzicht in
de kwetsbaarheden van jouw organisatie raden wij aan
om een vulnerability assessment uit te voeren.

Benieuwd naar de Cyber Security van jouw
organisatie?

Heeft u interesse in of vragen over een pentest? Of wil je
meer weten over één van de andere security
assessments? Onze consultants en pentesters helpen u
graag!

Naast het uitvoeren van een pentest kunnen wij ook de
volgende Cyber Security dienstverlening bieden:

* Netwerk monitoring (SIEM/SOC)
e Phishing (Email, SMS, Voice)

e Mystery guest

e OSINT

* Red Teaming

Neem vrijblijvend contact met ons op en we vertellen je
graag over de mogelijkheden. Wij zijn te bereiken via
085-3032984 of info@cuccibu.nl

Vulnerability Scan | Vulnerability Vulnerability Pentest Red Teaming
Analysis Assessment
X X X X X

Scope bepaling

Rapportage X

Eindbespreking X X
bevindingen

Automatische scan X X
Verificatie X

bevindingen

Handmatig
onderzoek

Exploitatie

Social Engineering

Fysieke beveiliging

X X X
X X X
X X X
X X X
X X X

X X
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