
CUCCIBU'S
INSIGHT OF THE WEEK
Een terugblik op het nieuws van de afgelopen week:

Meta gaat AI trainen met gegevens van gebruikers
Grote stroomstoring legt Spanje en Portugal plat
Websites provincies en gemeenten onbereikbaar door DDoS-aanval
Zorgen over milieu en gezondheid door vervuilende staalslakken
Zweedse bedrijven krijgen tik op de vinger vanwege cookiebanners 



Meta gaat AI trainen met gegevens
van gebruikers

24 april 2025 - Meta, het bedrijf achter Facebook en Instagram, heeft
aangekondigd dat zij vanaf eind mei 2025 gebruikersgegevens gaat
inzetten voor het trainen van hun eigen AI modellen. Het is belangrijk
dat gebruikers vóór 27 mei bezwaar maken als zij dit niet willen,
aangezien Meta vanaf dat moment begint met het trainen.  

Bezorgdheid over privacy
Deze aankondiging veroorzaakt grote bezorgdheid over de privacy van
gebruikers. Het gebruik van openbare gegevens voor AI-training brengt
het risico met zich mee dat gebruikers de controle over hun
persoonsgegevens verliezen. Dit roept belangrijke juridische en ethische
vragen op: is deze verwerking wel in lijn met de privacywetgeving? Mag
Meta deze gegevens gebruiken zonder expliciete toestemming?

De Consumentenbond benadrukt dat Meta expliciete toestemming van
gebruikers zou moeten vragen voordat zij hun gegevens voor AI-training
gebruikt, in plaats van te vragen om bezwaar te maken. De Autoriteit
Persoonsgegevens heeft gebruikers aangespoord om bezwaar te maken
als zij niet willen dat Meta hun gegevens gebruikt voor AI-training. Dit
legt de verantwoordelijkheid bij de gebruiker om actief te controleren
of hun gegevens op de juiste manier worden verwerkt. Terwijl de
verantwoordelijkheid voor het naleven van privacy wetgeving bij Meta
zelf zou moeten liggen. 

De snelle ontwikkeling van AI en de rol van wetgeving
De snelheid waarmee technologie, en in het bijzonder AI, zich
ontwikkelt, zet de wet- en regelgeving onder druk. In veel gevallen lijkt
de wetgeving achter te lopen, wat leidt tot onduidelijkheid over de
ethische, juridische en organisatorische vraagstukken rondom het
gebruik van AI. Het is essentieel dat bedrijven zoals Meta, maar ook
andere organisaties, AI op een veilige en verantwoorde manier inzetten,
waarbij de privacy van gebruikers te allen tijde gewaarborgd wordt.

Data Privacy

Bron: NOS, Consumentenbond, Autoriteit Persoonsgegevens



Data Security

Bron: NOS

Grote stroomstoring legt Spanje en
Portugal plat

28 april 2025 - Spanje, Portugal en delen van Zuid-Frankrijk zijn
getroffen door een grootschalige stroomstoring. Deze uitval leidde tot
stilstaande treinen, ontregeld luchtverkeer, verstoorde communicatie
en ziekenhuizen die afhankelijk waren van dieselgeneratoren.

De oorzaak van de storing wordt nog onderzocht, maar voorlopige
bevindingen wijzen uit dat een cyberaanval wordt uitgesloten. 

Het belang van bedrijfscontinuïteit 
Deze gebeurtenis laat zien dat een grootschalige storing geen
ondenkbaar scenario is. Een stroomuitval raakt direct de kern van je
organisatie: de producten en diensten waarvoor je bestaat. Denk aan
het wegvallen van ICT-systemen, communicatiekanalen en
operationele processen. Het risico is groot dat je organisatie niet meer
kan functioneren, met schade aan de reputatie, dienstverlening en
bedrijfsvoering tot gevolg. Vooral in kritieke sectoren, zoals de zorg,
kunnen soortgelijke incidenten en verstoringen ernstige gevolgen
hebben. 

Het is essentieel dat organisaties zich voorbereiden op onvoorziene
incidenten, zoals een stroomstoring, die hun bedrijfsvoering kunnen
ontregelen. Het in kaart brengen van de kritieke processen, het
uitvoeren van een risicoanalyse en opstellen van een
bedrijfscontinuïteitsplan (BCP) is noodzakelijk. Organisaties die
bedrijfscontinuïteit hoog op de agenda hebben staan, kunnen sneller
reageren, de impact beperken en de veiligheid waarborgen. 



Data Security

Websites provincies en gemeenten
onbereikbaar door DDoS-aanval
28 april 2025 - Meerdere Nederlandse organisaties werden deze week
getroffen door grootschalige DDoS-aanvallen, waardoor verschillende
websites van provincies en gemeenten tijdelijk onbereikbaar waren. Het
Nationaal Cyber Security Centrum (NCSC) onderzoekt de aanvallen, staat
in contact met nationale en internationale samenwerkingspartners en
houdt de activiteiten van hacktivistische groeperingen nauwlettend in
de gaten.

Een DDoS (Distributed Denial of Service) aanval is gericht op het
overbelasten van online diensten, servers of netwerkapparatuur. Dit kan
leiden tot trage of volledig onbereikbare websites. Voor organisaties die
afhankelijk zijn van online bereikbaarheid, kan dit de dienstverlening
ernstig verstoren. 

Tref maatregelen tegen DDoS-aanvallen
Het is cruciaal dat overheidsinstellingen en bedrijven hun digitale
infrastructuur versterken en voorbereid zijn op deze vorm van
cyberdreiging. Om jouw organisatie te beschermen tegen DDoS-
aanvallen adviseert het NCSC om maatregelen te treffen. 

Maak een overzicht van je ICT-infrastructuur en voer een
risicoanalyse uit. 
Tref technische maatregelen, zoals het implementeren van een
Firewall om aanvallen te herkennen en IP-adressen te blokkeren.
Maak afspraken met externe leveranciers (bijvoorbeeld voor cloud-
en hostingdiensten) over informatie- en cyberbeveiliging.
Stel een duidelijke respons- en communicatiestrategie op voor
cyberincidenten. 

Door proactief maatregelen te nemen, kunnen organisaties de impact
van DDoS-aanvallen verminderen en de continuïteit van hun diensten
waarborgen.

Bron: NOS, Nationaal Cyber Security Centrum
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Zorgen over milieu en gezondheid
door vervuilende staalslakken
28 april 2025 - In Nederland liggen op zeker 115 locaties potentieel
vervuilende staalslakken, een restproduct van de staalproductie. Dit
materiaal wordt vaak toegepast in infrastructuur en als vulmateriaal in de
wegenbouw. Staalslakken kunnen zware metalen bevatten, die schadelijk
zijn voor de bodem, het water en de gezondheid van mens en dier. 

De regels voor het veilig gebruik van bouwstoffen, zoals staalslakken, zijn
vastgelegd in het Besluit bodemkwaliteit (Bbk). Ondanks deze wetgeving
blijkt uit praktijkonderzoek echter dat de risico’s voor mens en milieu
onvoldoende worden afgedekt.

Welke milieu- en gezondheidsrisico’s zijn er? 
Het Rijksinstituut voor Volksgezondheid en Milieu (RIVM) concludeert dat
het gebruik van staalslakken in grote hoeveelheden en in dikkere lagen
(dan het uitgangspunt in huidige wetgeving) leiden tot aanzienlijke
risico’s. Deze risico’s gaan over het vrijkomen en verspreiden van
(mogelijk) schadelijke stoffen in het milieu. Als deze stoffen in de bodem
en het grondwater terechtkomen, kunnen de dieren en planten die hier
leven doodgaan. Ook is bekend dat omwonenden van gebieden waar
staalslakken zijn toegepast gezondheidsklachten hebben ondervonden
zoals bloedneuzen en irritatie van de huid, ogen en luchtwegen.

Huidige regelgeving dekt risico’s onvoldoende af 
Op basis van onderzoek van het RIVM constateert de Inspectie
Leefomgeving en Transport (ILT) dat de huidige wettelijke
bodemregelgeving de risico’s voor mens en milieu onvoldoende afdekt. Er
is bezorgdheid over de verouderde wetgeving die niet altijd rekening
houdt met de huidige kennis over de schadelijkheid van deze materialen  

Wie vanaf volgend jaar nog staalslakken gebruikt, moet dat melden bij
gemeente of provincie. Bedrijven moeten hun zorgplicht nakomen door
ervoor te zorgen dat er geen negatieve milieueffecten ontstaan bij het
gebruik van staalslakken.

Bron: Nu.nl, Inspectie Leefomgeving en Transport



Data Privacy

Zweedse bedrijven krijgen tik op de
vinger vanwege cookiebanners
30 april 2025 - De Zweedse privacytoezichthouder IMY heeft drie
bedrijven in Zweden berispt vanwege het niet naleven van de regelgeving
rondom cookiebanners op hun website. Maar wat hebben zij precies fout
gedaan?

Warner Music Sweden gaf onvoldoende informatie over hoe
gebruikers hun eerder gegeven toestemming voor het plaatsen van
cookies kunnen intrekken.
ATG gebruikte een misleidend ontwerp voor de cookiebanner,
waardoor het voor bezoekers moeilijk was om geïnformeerde en
vrijwillige toestemming te geven.
Aller Media bleek persoonlijke data te verwerken zonder juridische
basis. Het bedrijf claimde een gerechtvaardigd belang, maar had dit
niet voldoende onderbouwd.

Hoewel geen van de bedrijven een boete kreeg, kunnen herhaalde
overtredingen leiden tot boetes van maximaal €20 miljoen of 4% van de
wereldwijde jaaromzet.

Wat zegt de AVG over cookies?
Er zijn verschillende soorten cookies. Wanneer tracking cookies of
sommige functionele en beperkte analytische cookies worden gebruikt,
kan je ervan uitgaan dat er persoonsgegevens worden verwerkt. In dat
geval moeten bedrijven voldoen aan de Algemene Verordening
Gegevensbescherming (AVG). In Nederland houdt de Autoriteit
Persoonsgegevens (AP) toezicht op het gebruik van cookies.

De AP benadrukt het belang van heldere en eerlijke cookiebanners.
Gebruikers moeten duidelijk geïnformeerd worden over welke cookies
worden geplaatst en voor welk doel. Daarnaast moet het weigeren van
cookies net zo eenvoudig zijn als het accepteren ervan. Voor
trackingcookies is altijd expliciete toestemming vereist.

Bron: Security.nl, Autoriteit Persoonsgegevens


