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CUCCIBU'S
INSIGHT OF THE WEEK

Een terugblik op het nieuws van de afgelopen week:
 |T-dienstverlener llionx introduceert circulaire ZeroWaste werkplek

Recordaantal datalekken en verdubbeling van datadiefstal

EDPB helpt organisaties bij praktische naleving van de AVG

AP tikt Belastingdienst op de vingers wegens ernstige privacyrisico's

Arbeidsinspectie ziet sterke toename dodelijke arbeidsongevallen




IT-dienstverlener llionx introduceert
circulaire ZeroWaste werkplek

1 juli 2025 - llionx lanceert een innovatief concept voor circulaire
werkplekken: de ZeroWaste werkplek. Hierbij worden digitale en fysieke
werkplekken afvalneutraal ingericht en oude hardware kosteloos
gedoneerd aan mensen die anders geen toegang hebben tot digitale
middelen. Door refurbishment krijgt deze hardware een tweede leven
— een directe bijdrage aan digitale inclusie.

De aanpak is ontwikkeld in samenwerking met partners als Closing the
Loop en Stichting Allemaal Digitaal. Het resultaat: minder e-waste en
een duurzamer IT-landschap.

Bijdragen aan circulair ondernemen door klanten

Met dit concept helpt ilionx haar klanten om hun werkplekken circulair
en maatschappelijk verantwoord in te richten. Via het ‘One for One’-
principe wordt voor elke in beheer genomen laptop, telefoon of
werkplek een gelijke hoeveelheid e-waste ingezameld en gerecycled in
Afrikaanse landen.

De samenwerking met Closing the Loop maakt het mogelijk om niet
alleen afval te verminderen, maar ook zeldzame metalen terug te
winnen en lokale werkgelegenheid te stimuleren. Klanten ontvangen
jaarlijks een impactrapport, en ilionx neemt de helft van de
afvalcompensatiekosten voor haar rekening — een extra stimulans om
duurzame keuzes te maken.

Duurzaamheid in de keten
Een krachtig voorbeeld van hoe de IT-sector actief kan bijdragen aan
duurzaamheid en een circulaire economie — niet alleen binnen de eigen
organisatie, maar ook in de keten. Essentieel om grondstoffen te

besparen, de ecologische impact te verkleinen en te bouwen aan een
toekomstbestendige digitale wereld.

Bron: llionx en duurzaam-actueel




Data Security

Recordaantal datalekken en
verdubbeling van datadiefstal

3 juli 2025 - Volgens de Datalekkenrapportage 2024 van de Autoriteit
Persoonsgegevens (AP) zijn er bijna 38.000 datalekken gemeld —
opnieuw een stijging ten opzichte van voorgaande jaren. Opvallend is dat
bijna 7.000 meldingen te maken hadden met een cyberaanval, en dat het
aantal datadiefstallen door cybercriminelen bijna verdubbeld is
vergeleken met 2023. Vooral zorginstellingen, het onderwijs en de
financiéle sector zijn vaak slachtoffer. Veelvoorkomende oorzaken zijn
phishing, hacks en misbruik van gestolen inloggegevens.

Datadiefstal via ransomware

Cybercriminelen stelen persoonsgegevens en dreigen deze te verkopen of
openbaar te maken. Dit gebeurt vaak bij ransomware-aanvallen, waarbij
systemen worden gegijzeld en losgeld wordt geéist. Organisaties
proberen zich hiertegen te beschermen met back-ups, maar hackers
spelen hier steeds slimmer op in.

Beveiligingsbeleid vaak gebrekkig

Uit de analyse blijkt dat bij 40% van de cyberaanval-gerelateerde
datalekken wel beleid aanwezig was, maar dit onvoldoende werd
uitgevoerd of gecontroleerd. In een derde van de gevallen ontbrak het
zelfs aan passend beleid. De AP benadrukt daarom het belang van basale
beveiligingsmaatregelen, zoals: multifactorauthenticatie (MFA),
monitoring van verdachte inlogpogingen en kritisch omgaan met het
verwerken en bewaren van data

Zet databeveiliging op de agenda

De oproep van de AP is duidelijk: maak informatiebeveiliging een
integraal onderdeel van je organisatiecultuur en zet het onderwerp
centraal op de bestuursagenda. Zoals AP-bestuurder Katja Mur stelt:
“Zorg dat je ICT-beveiliging op orde is. Dat is in het belang van je klanten,
jezelf — van iedereen.” Deze cijfers benadrukken hoe urgent goede
informatiebeveiliging en verantwoorde gegevensverwerking zijn.

Bron: Rapportage Datalekken 2024 (Autoriteit Persoonsgegevens)



Data Privacy

EDPB helpt organisaties bij praktische
naleving van de AVG

4 juli 2025 - De Europese privacytoezichthouders, verenigd in de
European Data Protection Board (EDPB), hebben nieuwe afspraken
gemaakt om organisaties te ondersteunen bij de naleving van de
Algemene verordening gegevensbescherming (AVG). De afspraken zijn
gericht op het verlagen van de uitvoeringslasten en het verbeteren van
de onderlinge afstemming tussen toezichthouders.

Met deze initiatieven wil de EDPB een betere balans creéren tussen
gegevensbescherming en digitale innovatie, met extra aandacht voor de
haalbaarheid voor micro-, kleine en middelgrote organisaties.

Nieuwe praktische hulpmiddelen
Het EDPB ontwikkelt diverse tools die het voor organisaties makkelijker
moeten maken om aan de AVG te voldoen, waaronder:

« Gebruiksklare sjablonen, afgestemd op eerder nationaal
ontwikkelde hulpmiddelen.

« Een gemeenschappelijk sjabloon voor datalekmeldingen, bedoeld
om meldingen te stroomlijnen en de administratieve lasten te
verminderen.

« Direct toepasbare hulpmiddelen zoals checklists, stappenplannen en
veelgestelde vragen (FAQ’s), die organisaties helpen hun
belangrijkste verplichtingen te begrijpen.

Meer consistentie en betere samenwerking
De EDPB wil zorgen voor een meer uniforme uitleg en handhaving van
de AVG in Europa. Dit betekent dat nationale toezichthouders hun
voorlichting en richtlijnen beter op elkaar afstemmen, gezamenlijk
optreden waar nodig en bestaande richtlijnen actief evalueren op
effectiviteit. Daarnaast is ook de samenwerking met toezichthouders op
andere terreinen noodzakelijk.

Bron: Autoriteit Persoonsgegevens




Data Privacy

AP tikt Belastingdienst op de vingers
wegens ernstige privacyrisico's

10 juli 2025 - De Autoriteit Persoonsgegevens (AP) verplicht de
Belastingdienst om twee systemen per direct uit te faseren en vier
andere snel aan te passen of te vervangen. Uit onderzoek blijkt dat deze
systemen niet voldoen aan de privacywetgeving.

Vergelijkbaar met eerder omstreden systemen

De systemen Klant Toezicht Model (KTA) en Informatiesjabloon zijn
volgens de AP vergelijkbaar met het omstreden Risico Analyse Model
(RAM). Dat in 2018 in opspraak kwam wegens grootschalige
schendingen van privacyrechten - onder meer door discriminatie via
dataselectie en onvoldoende beveiliging.

In het Klant Toezicht Model kunnen medewerkers alle gegevens van een
burger inzien, zonder technische beperkingen die het ‘need-to-know’-
principe afdwingen. Met het systeem Informatiesjabloon kunnen grote
hoeveelheden persoonsgegevens worden geéxporteerd naar Excel,
waarmee deze buiten de beveiligde omgeving terechtkomen.

Concrete maatregelen en deadlines

De AP heeft de Belastingdienst opgedragen om voor 15 oktober 2025
een concreet plan in te dienen voor het uitfaseren van KTA en
Informatiesjabloon. De overige vier systemen moeten zo snel mogelijk
worden aangepast of vervangen. Inmiddels zijn al interne
toegangsrechten beperkt om verdere risico’s te beperken.

Privacy is geen keuze — het is een recht
Deze ingreep onderstreept dat privacybescherming geen vrijblijvende
opgave is, zeker niet bij overheidsorganisaties die enorme hoeveelheden
gevoelige persoonsgegevens verwerken. Zonder adequate beveiliging,
dataminimalisatie en toegangscontrole worden fundamentele rechten
van burgers geschonden. De AP is dan ook helder: zorgvuldige
gegevensverwerking moet structureel verankerd zijn — in techniek,
beleid én gedrag.

Bron: Autoriteit Persoonsgegevens en NOS




Arbeidsinspectie ziet sterke toename
dodelijke arbeidsongevallen

17 juli 2025 - In de eerste helft van 2025 zijn al 40 werknemers overleden tijdens hun
werk — bijna evenveel als in heel 2024 (52 doden). Dit is zorgwekkend, zeker omdat het
aantal dodelijke arbeidsongevallen de afgelopen jaren juist leek te stabiliseren. In
eerdere jaren sprak de overheid nog de ambitie uit om in 2040 nul doden door slechte
arbeidsomstandigheden te realiseren.

Melden is verplicht — maar gebeurt lang niet altijd

Ook het aantal ernstig gewonden door arbeidsongevallen blijft stijgen: van bijna 2.400 in
2023 naar ruim 3.200 in 2024. Toch komt volgens de Arbeidsinspectie 50 tot 70 procent
van de incidenten niet in beeld. Dat terwijl werkgevers wettelijk verplicht zijn om
ernstige ongevallen te melden — bij ziekenhuisopname, blijvend letsel of overlijden. De
inspectie probeert de meldingsbereidheid actief te verhogen.

Sectoren met het hoogste risico

De meeste dodelijke ongevallen doen zich voor in de bouw, agrarische sector, transport
en industrie. Arbeidsmigranten zijn extra kwetsbaar: zij werken vaak tijdelijk, laagbetaald
en ongeschoold in risicovolle sectoren. Door taalbarrieres worden instructies en
waarschuwingen niet altijd goed begrepen, en hun afhankelijkheid van werkgevers
maakt dat zij slechte arbeidsomstandigheden minder snel aankaarten.

Bij veel kleinere bedrijven spelen bovendien personeelstekort, tijdsdruk, onvoldoende
kennis van veiligheidsvoorschriften en beperkte budgetten een rol in de onveilige
werkomstandigheden.

Investeer in arboveiligheid

Bedrijven die structureel investeren in veilige werkomstandigheden hebben minder
ongevallen en daardoor ook minder ziekteverzuim, minder productieverlies en minder
arbeidsrisico's. Arbowetgeving is er niet voor niets.

De forse stijging van arbeidsongevallen is een duidelijke wake-up call: veilige
werkomstandigheden moeten topprioriteit zijn. Niet alleen om aan de wet te voldoen,
maar vooral om levens te beschermen en een veilige, gezonde werkcultuur te
bevorderen — voor alle werknemers, in alle sectoren.

Bron: Security.nl en De Haagse Hogeschool




